Bewertung der technisch-organisatorischen Mal3nahmen
der Team Management Services GmbH
bei der Erbringung von beauftragten Leistungen
gem. Art. 28 (3) lit.c DSGVO

Zweck dieses Dokuments:

Um Auftraggebern von Supportleistungen fir die Durchfiihrung von Trainings unter Verwendung von
s.g. Team Management Profilen einen Uberblick (iber die spezifischen technischen und
organisatorischen MaRnahmen bei der Team Management GmbH (im Weiteren ,, TMS GmbH") zu
geben, werden einzelne beauftragte Prozessschritte auf ihre Risiken fiir die Betroffenen hin
untersucht, sowie die Wirksamkeit getroffener Mafinahmen zur Minderung der Risiken bewertet.

Hier nicht bewertet werden die allgemeinen technischen und organisatorischen Manahmen, so wie
sie in der Vorlage zum TMS AV Vertrag in der Anlage beschrieben sind.

Dasin diesem Dokument verwendete Trainingsszenario entspricht dem Beispiel 1. Trainer ohne eigene
TMP Lizenz des TMS Dokuments Datenschutzhandbuch TMS Trainer.
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Inanspruchnahme der TMS Dienstleistung Uber einen akkreditierten Trainer, der keine eigene
Lizenz zur Nutzung der TMP Software fir die Erstellung der TMS® Profile hat.
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1. Bereitstellung des Systems ABS (profilbestellung.de) fiir die Organisation des Trainings

Das System ABS wird dem Trainer auftragsgemaf von der TMS GmbH zur Verfiigung gestellt. Fiir
die Zwecke der Organisation des Trainings wird es ausschlieBlich vom Trainer genutzt. ABS ist
unter der Adresse https://www.profilbestellung.de/ verfligbar.

Seq. | Artder Daten | Verarbeitet durch | Kommentar bzw. Bewertung (TMS GmbH & ext. DSB)
1.1 Benutzer- TMS GmbH Die Benutzerverwaltung auf profilbestellung.de ist keine im Auftrag
verwaltung gem. Art.28 DSGVO erbrachte Leistung der TMS GmbH. Die

Sicherheit der Benutzerverwaltung ist jedoch konstitutiv fur die
Sicherheit der auf diesem System durch den Trainer verarbeiteten
Daten der Teilnehmer.

Als beruflich Selbstandiger ist der Trainer der datenschutzrechtlich
Verantwortliche fiir die Durchfiihrung von Trainings. Gehort der
Trainer einem Unternehmen an, ist das Unternehmen, das den
Trainer beschaftigt der datenschutzrechtlich Verantwortliche. Siehe
dazu den Abschnitt (3) Grundlegendes im Datenschutzhandbuch fiir
TMS Trainer.

Beschaftigt ein Verantwortlicher mehrere TMS Trainer, kénnen
diese technisch zu einer Benutzergruppe zusammengefasst werden.
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Innerhalb dieser Benutzergruppe kdnnen Mitglieder ihre
Zugriffsrechte auf Organisationsdaten fur Trainings (siehe 1.2) oder
auf zum Abruf hinterlegte Team Management Profile (siehe 6.4) an
andere Gruppenmitglieder delegieren. Dies erlaubt dem
Verantwortlichen (z.B. einem Trainingsunternehmen) die Rolle eines
Assistenten festzulegen, welcher spezifische Aufgaben in
Unterstiitzung der Trainer wahrnimmt.

Im Folgenden wird eine Verarbeitung personenbezogener Daten
durch einen Verantwortlichen der Einfachheit halber als
Verarbeitung durch einen Trainer bezeichnet, unabhéngig davon,
ob der Verantwortliche eine Einzelperson oder ein Unternehmen
ist.

Risiken fiir die Betroffenen

a. Insofern es sich bei den Betroffenen um die Nutzer von
profilbestellung.de handelt, sind die Risiken fir die
Vertraulichkeit und Integritat ihrer Daten gering bis mittel.

b. Insofern es sich bei den Betroffenen um die Teilnehmer an TMS
TrainingsmafRnahmen handelt, deren Daten von den Nutzern
von profilbestellung.de verarbeitet werden, sind die Risiken
insbesondere fiir die Vertraulichkeit ihrer Daten mittel bis
hoch (siehe Abschnitt 6.4).

Getroffene MaRnahmen

e Verifizierung der Identitat jedes Antragstellers auf einen
Zugang zu profilbestellung.de; bei verlangtem Reset des
Passworts dient die E-Mail-Adresse des Antragstellers zur
Verifikation.

e  Passwort-Regeln: Das Passwort muss mindestens 12 Zeichen
lang sein und muss GroBbuchstaben, Kleinbuchstaben, eine
Zahl und eines der folgenden Sonderzeichen beinhalten

"@$I%*H?&" .

e Datentrennung, ein Trainer kann nur auf ,,seine* Daten
zugreifen.

e  Verifizierung der Berechtigung zur Mitgliedschaft in
Nutzergruppen

Bewertung nach getroffenen MaRnahmen

Risiken ausreichend gemindert.

1.2 Kontaktdaten des | Trainer Hinterlegung der Kontaktdaten der Teilnehmer an einem Training,
Teilnehmers Uberpriifung des Trainingsfortschritts
Anforderungen fur die Erstellung eines Team Management Profils
pro Teilnehmer.
Risiken fiir die Betroffenen Vertraulichkeit & Integritét, geringes bis mittleres Risiko
Getroffene MaRnahmen Zugangskontrolle zu ABS durch individuelle Logins fiir jeden Trainer.
Datentrennung, ein Trainer kann nur auf ,,seine” Daten zugreifen.
Bewertung nach getroffenen MaBnahmen | Risiken ausreichend gemindert.
1.3 Profil- Eingabe durch Trainer | Anforderungen fiir die Erstellung eines Team Management Profils
anforderungen pro Teilnehmer.

Risiken fiir die Betroffenen

Vertraulichkeit & Integritat, geringes bis mittleres Risiko

Getroffene MaRnahmen

Zugangskontrolle zu ABS durch individuelle Logins fiir jeden Trainer.
Datentrennung, ein Trainer kann nur auf ,,seine” Daten zugreifen.

Bewertung nach getroffenen MaRnahmen

Risiken ausreichend gemindert.
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2. Bereitstellung des elektronischen Fragebogens fir die Selbsteinschatzung der
Teilnehmer
Der elektronische Fragebogen wird dem Trainer auftragsgemaf von der TMS GmbH zur
Verfugung gestellt. Die eigentliche Bereitstellung erfolgt durch den Unterauftragnehmer TMS DI
(York). TMS DI (York) verarbeitet die Daten als ,,Software as a Service* Dienstleister, also zu
keinem Zeitpunkt fir andere als die beauftragten Zwecke.
Die Antworten des Teilnehmers werden dem Speicherbereich des Trainers bzw. der TMS GmbH
auf dem TMS DI Server zugeordnet.
Seq. | ArtderDaten | Verarbeitet durch | Kommentar bzw. Bewertung (TMS GmbH & ext. DSB)
2.1 Kontakt- und TMS DI (York) im SaaS | Damit der Trainer die Team Management Profile dem Teilnehmer
Organisations- Auftrag des Trainers zuordnen kann, missen zumindest pseudonyme Kontaktdaten
daten des angegeben werden. Dariiber hinaus kann der Teilnehmer weitere
Teilnehmers Organisationsdaten angeben. Die datenschutzrechtliche
Verantwortung fur die Erhebung dieser Daten liegt, ebenso wie die
fur die Erhebung der Antwortdaten zu den Arbeitspraferenzen, beim
Trainer, bzw. dem Unternehmen, dem der Trainer angehort.
Risiken fiir die Betroffenen Vertraulichkeit & Integritét, geringes bis mittleres Risiko
Getroffene MaRnahmen Zugangskontrolle zum TMS DI Server durch individuelle Logins fiir
jeden Trainer, bzw. fir zur Auswertung der Antwortdaten bei der
TMS GmbH befugtes Personal.
Datentrennung, ein Trainer kann nur auf ,,seine” Daten zugreifen.
Bewertung nach getroffenen MaBnahmen | Risiken ausreichend gemindert.
2.2 Kodierte TMS DI (York) im In diesem Prozessschritt gibt der Teilnehmer seine
Antwortdaten des | Auftrag des Trainers Selbsteinschatzung zu seinen Arbeitspréferenzen in einem Multiple
Teilnehmers Choice Fragebogen ein.
Risiken firr die Betroffenen a. Vertraulichkeit & Integritat, geringes bis mittleres Risiko
b. Begrenzung der Speicherdauer, geringes bis mittleres Risiko
Getroffene MaRnahmen a. Die Antwortdaten des Teilnehmers werden als Ziffernfolge
gespeichert. Ohne die Verwendung der TMP-
Auswertungssoftware fiir die Erstellung eines druckbaren
Profils lassen die Antwortdaten keine Riickschllsse auf die
Antworten des Teilnehmers zu.
b. Diein 2.1 und 2.2 genannten Daten werden spatestens nach 3
Monaten vollautomatisch vom Server der TMS DI geldscht.
Bewertung nach getroffenen MaBnahmen | Risiken ausreichend gemindert.
3. Herunterladen der Antwortdaten vom TMS DI Server in das TMP System der TMS
GmbH
Damit die kodierten Antwortdaten in ein lesbares Team Management Profil gebracht werden
kdnnen, missen sie mittels der TMP-Software ausgewertet werden. Zu diesem Zweck werden
die in 2.1 und 2.2 genannten Daten durch die TMS GmbH vom TMS DI Server in das lokale TMP-
System Ubertragen.
Seq. | ArtderDaten | Verarbeitet durch | Kommentar bzw. Bewertung (TMS GmbH & ext. DSB)

DSB Datenschutz Extern TMS GmbH als Auftragnehmer - TOMs 20230406.docx
E Reinhard M. Novak .
Olegarten 3 Seite 5 von 10

79283 Bollschweil Version 1.31

DATENSCHUTZ EXTERN  kontakt@dsb-ext.com

Tel. (07633) 9382298 Letzte Bearbeitung: DSB 06.04.2023 16:10




3.1 Wiein2.1und2.2 | TMS GmbH im
Auftrag des Trainers
Risiken fur die Betroffenen Vertraulichkeit & Integritat, geringes bis mittleres Risiko
Getroffene MaRnahmen Datentrennung nach Kunde bzw. Trainer/Trainingsunternehmen
Speicherung der Antwortdaten als Ziffernfolge
Bewertung nach getroffenen MaBnahmen | Risiken ausreichend gemindert.
4. Eingabe der Antwortdaten eines schriftlichen Fragebogens durch die TMS GmbH in das
TMP System der TMS GmbH
Die Daten eines vom Teilnehmer schriftlich ausgefillten Fragebogens mussen fir die Erstellung
eines Team Management Profils in das lokale TMP-System eingegeben werden.
Seq. | Artder Daten | Verarbeitet durch | Kommentar bzw. Bewertung (TMS GmbH & ext. DSB)
4.1 Wiein2.1und2.2 | TMS GmbH im

Auftrag des Trainers

Risiken fiir die Betroffenen

Vertraulichkeit & Integritat, hohes Risiko

Getroffene MaRnahmen

Sofortige Vernichtung des schriftlichen Fragebogens nach der
Eingabe der Antwortdaten

Bewertung nach getroffenen MaRnahmen

Risiken ausreichend gemindert.

5. Verarbeitungen der Antwortdaten im TMP System der TMS GmbH

Seq. | Artder Daten | Verarbeitet durch | Kommentar bzw. Bewertung (TMS GmbH & ext. DSB)
51 Wiein2.1und2.2 | TMS GmbH im Auswertung und Profilerstellung
Auftrag des Trainers Damit die Antwortdaten in ein les- bzw. druckbares Format, das s.g.
Team Management Profil, gebracht werden kdnnen, miissen sie
vom TMP System vollautomatisch ausgewertet werden. Jede
Auswertung ist kostenpflichtig (siehe 1.2 oben, Lizenz-Count). Nach
der Auswertung werden die Daten weiterhin als kodierte
Ziffernfolge als ,,Profildaten* gespeichert, jedoch entsprechend
markiert, damit bei einer erneuten Erstellung des druckbaren Profils
keine weitere Verrechnung erfolgt (kein Lizenz-Count).
Risiken flr die Betroffenen Vertraulichkeit & Integritat, geringes bis mittleres Risiko
Getroffene MaRnahmen Zugang zur TMP Software nur flr autorisiertes Personal.
Bewertung nach getroffenen MaBnahmen | Risiken ausreichend gemindert.
5.2 Wiein2.1und2.2 | TMS GmbH im Weitere Speicherung der Profildaten entsprechend dem Auftrag

Auftrag des Trainers

durch den Trainer.

Risiken fiir die Betroffenen

a. Vertraulichkeit & Integritat, geringes bis mittleres Risiko
b. Begrenzung der Speicherdauer, geringes Risiko

Getroffene MaRnahmen

a.  Zugang zur TMP Software nur fir autorisiertes Personal. Hohe
Anforderung an die Komplexitat des Passworts. Vereinfachter
Zugang ist Uber einen auf den Mitarbeiter bezogenen USB Stick
als "Dongle™ mit PIN fiir USB-Login méglich.
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b. Automatisierte Léschung nach der vom Trainer vorgegebenen
Speicherdauer (in der Regel 5 Jahre)

Bewertung nach getroffenen MaRnahmen

Risiken ausreichend gemindert.

53 Wiein2.1und2.2 | TMS GmbH im Anonymisierung der Profildaten vor dem Transfer an ITMS
Auftrag des Trainers Brisbane
Risiken fiir die Betroffenen Vertraulichkeit, sehr geringes bis kein Risiko
Getroffene MaRnahmen Der Vorgang der Anonymisierung wird regelmaRig geprift, das
Ergebnis der aktuellen Priifung auf der Webseite fiir akkreditierte
TMS Trainer veroffentlicht.
Bewertung nach getroffenen MaBnahmen | Risiken ausreichend gemindert.
6. Ubergabe der Team Management Profile an den Trainer bzw. den Teilnehmer

Das mit einer Ubergabe der Team Management Profile an den Trainer bzw. den Teilnehmer
verbundene Risiko ist immer als hoch einzuschétzen, weil diese Profile als streng vertrauliche

Daten verarbeitet werden mussen.

Seq. | ArtderDaten | Verarbeitet durch | Kommentar bzw. Bewertung (TMS GmbH & ext. DSB)
6.1 Lesbares Team TMS GmbH im Versand der Team Management Profile als PDF-Anhénge per E-Mail
Management Auftrag des Trainers an den Trainer
Profil als PDF
Risiken fiir die Betroffenen Vertraulichkeit, hohes Risiko
Begrenzung der Speicherdauer, geringes Risiko
Getroffene MaRnahmen Standardmagig wird auf alle E-Mail-Konten der TMS GmbH nur tiber
SSL/TLS verschliisselt zugegriffen. Weitere Sicherheitsmanahmen,
insbesondere eine Verschlisselung der PDF-Anhénge vor dem
Versand, werden von der TMS GmbH gemaR Weisung des Trainers
zur Verwendung eines bestimmten Verschlisselungsverfahrens (z.B.
PDF-Verschliisselung mit einem vom Trainer festgelegten Passwort,
ZIP-Verschlusselung mit dem Passwort des Trainers) durchgefiihrt.
Bewertung nach getroffenen MaBnahmen | Risiken beim E-Mail-Transport zum E-Mail-Server der TMS GmbH
ausreichend gemindert. Fiir die Minderung von Risiken, z.B. im
Netzwerk des Trainers, ist der Trainer (bzw. das Unternehmen des
Trainers) verantwortlich.
6.2 Team TMS GmbH im Postalischer Versand an den Trainer
Management Auftrag des Trainers
Profil als
Ausdruck
Risiken fiir die Betroffenen Vertraulichkeit, hohes Risiko
Getroffene MaRnahmen Jedes gedruckte Profil wird in einem separaten Umschlag, der mit
Lpersonlich und vertraulich* und dem Namen/Pseudonym des
Teilnehmers gekennzeichnet ist und zudem versiegelt wird, fir den
Versand vorbereitet. Die entsprechend vorbereiteten Profile werden
gesammelt als Paket auf den Weg gebracht.
Bewertung nach getroffenen MaBnahmen | Risiken ausreichend gemindert.
6.3 Team TMS GmbH im Postalischer Versand an den Teilnehmer
Management Auftrag des Trainers
Profil als
Ausdruck

Risiken fiir die Betroffenen

Vertraulichkeit, hohes Risiko
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Getroffene MaRnahmen

Das gedruckte Profil wird in einem Umschlag, der mit ,,persénlich
und vertraulich” gekennzeichnet ist und zudem versiegelt wird, als
Brief an den Teilnehmer versendet.

Bewertung nach getroffenen Malnahmen

Risiken ausreichend gemindert.

6.4

Lesbares Team
Management
Profil als PDF

TMS GmbH im
Auftrag des Trainers

Hinterlegung der Profile im Arbeitsbereich des Trainers auf
profilbestellung.de (siehe Abschnitt 1 oben) fiir den gesicherten
Download.

Risiken fiir die Betroffenen

Vertraulichkeit, hohes Risiko
Begrenzung der Speicherdauer, geringes Risiko

6.4.1

Lesbares Team
Management
Profil als PDF

TMS GmbH im
Auftrag des Trainers

Hinterlegung der Profile im Arbeitsbereich des Trainers auf
profilbestellung.de

Getroffene MaRnahmen

a. Transportverschliisselung beim Hochladen. Weitere
SicherheitsmaRnahmen, insbesondere eine Verschliisselung
der PDF-Anhange vor dem Hochladen, werden von der TMS
GmbH gemaR Weisung des Trainers zur Verwendung eines
bestimmten Verschlisselungs-verfahrens (z.B. PDF-
Verschliisselung mit einem vom Trainer festgelegten Passwort)
durchgefihrt.

b. Die hinterlegten Profile werden automatisch 7 Tage nach Ende
der TrainingsmaBnahme geldscht. Das bietet Spielraum umim
Nachgang ggf. noch auf die Profile zuzugreifen, sollte es beim
Kunden Bedarf geben.

Bewertung nach getroffenen MaRnahmen

Risiken beim Transfer in den Arbeitsbereich des Trainers sind
ausreichend gemindert.

Risiken bei der temporaren Speicherung der druckbaren Profile auf
profilbestellung.de kénnen in Zusammenarbeit von Trainer und TMS
GmbH noch deutlich gemindert werden. Eine entsprechende
SicherheitsmaRRnahme, insbesondere eine Verschliisselung der
Profile vor der Hinterlegung, wird von der TMS GmbH geman
Weisung des Trainers zur Verwendung eines bestimmten
Verschliisselungsverfahrens (z.B. PDF-Verschliisselung mit einem
vom Trainer festgelegten Passwort) durchgefiihrt.

6.4.2

Lesbares Team
Management
Profil als PDF

Trainer

Download der Profile aus dem Arbeitsbereich des Trainers auf
profilbestellung.de auf ein eigenes System

Getroffene MaRnahmen

a. Transportverschliisselung beim Herunterladen.
b.  Zwei-Faktor-Authentifizierung mit temporarem Token als
zweiten Faktor.

1. Der Benutzer muss sich als Faktor 1 auf Profilbestellung.de
anmelden. Anmelden kdnnen sich nur akkreditierte
Personen oder durch sie beauftragte Personen, die vorab
von der TMS GmbH gepriift und manuell aktiviert werden.
Damit soll sichergestellt werden, dass nur akkreditierte
Personen und deren autorisierte Assistenzen sich im
System bewegen kénnen.

Sollte es Zweifel an der Zustandigkeit einer
»,mutmaBlichen“ Assistenz-Person geben, wird
Rucksprache mit den jeweiligen Trainern gehalten, um
dieses zu verifizieren.

Entsprechend verifizierte Personen kénnen im ABS System
eine Telefonnummer fiir den SMS Empfang des zweiten
Faktors hinterlegen.
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Als 2. Faktor wird ein — auf Anforderung durch den Nutzer
— per SMS an die hinterlegte Nummer gesendeter Code
verwendet. Wird dieser Code eingegeben und stimmt die
Eingabe mit dem gesendeten Code (iberein, werden im
ABS die Download-Buttons angezeigt. Dann ist der
Benutzer flr ca. 10 Minuten zum Download berechtigt
(tempordarer Token, der nach ca. 10 Minuten geléscht
wird) und muss danach einen neuen Code anfordern.

Ist ein Benutzer normal im ABS angemeldet, sieht er, dass
Dateien hinterlegt sind, wird aber darauf hingewiesen,
dass er eine Download-Berechtigung per SMS anfordern
muss.

Die Profile missen einzeln heruntergeladen werden, der
SMS Code gilt jedoch fiir alle fiir den Trainer hinterlegten
Profile, bis er nach ca. 10 Minuten ablauft. Er ist also nicht
fur die gesamte Session giiltig, sondern muss bei
Zeitliberschreitung erneuert werden.

Bewertung nach getroffenen MaRnahmen

Risiken ausreichend gemindert.

DSB Datenschutz Extern
E Reinhard M. Novak
Olegarten 3

79283 Bollschweil
DATENSCHUTZ EXTERN  kontakt@dsb-ext.com
Tel. (07633) 9382298

TMS GmbH als Auftragnehmer - TOMs 20230406.docx
Seite 9 von 10

Version 1.31

Letzte Bearbeitung: DSB 06.04.2023 16:10




Versionskontrolle:

Version | Gedndertvon | Datum Grund der Anderung Weitergegeben an

1.0 rmn 18.06.2022 Erstellung Frau Aurer

11 rmn 20.1.2022 Korrekturen in Absprache mit Aurer

1.2 rmn 21.1.2022 Erganzungen in Abschnitten 1 und 6. Hr. Kdpke, Fr. Aurer

13 rmn 5.4.2023 Insbesondere Ergdnzungen in Abschnitt 6.4 Hr. Erler, Fr. Aurer

131 rmn 6.4.2023 Anderung/Korrektur nach Durchsicht durch Erler/ | Als PDF an Fr. Aurer zur
Aurer Verdffentlichung im

Trainerbereich
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